HTTPS

{{IPstakk}}

'''HTTPS''' er en sikker utgave av digitale sertifikater.

En HTTPS-sesjon blir kryptert enten ved bruk av SSL-protokollen (Secure Socket Layer) eller TLS-protokollen (Transport Layer Security), og tilbyr på denne måten er fornuftig beskyttelse mot «tyvlytting», og at noen endrer på de sendte dataene. Standard TCP/IP-port for HTTPS er 443.

Graden av beskyttelse avhenger av hvor korrekt implementasjonen av HTTPS er i nettleseren, tjeneren og den faktiske krypteringsalgoritmen som er brukt.

Nettsider som benytter HTTPS har en URL som begynner med <nowiki>«https://»</nowiki> i stedet for <nowiki>«http://»</nowiki>.

En vanlig misforståelse blant kredittkortbrukere på nettet er at HTTPS beskytter transaksjonen fullstendig når de utfører en handel med kort. I realiteten bare krypteres bare trafikken mellom nettleseren og tjeneren som mottar informasjonen. Her blir som oftest kortinformasjonen lagret på en databasetjener, og det er dennne tjeneren som vanligvis blir angrepet av uautoriserte brukere.
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